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RISULTATI DI APPRENDIMENTO

Conoscere gli elementi fondamentali di una rete

Sapere come si sono sviluppati Internet e il protocollo TCP/IP
Conoscere le funzioni di ogni livello protocollare

Sapere in cosa consiste il networking

Conoscere la struttura degli indirizzi IP

Riconoscere le funzioni e gli obiettivi aziendali

Distinguere il sistema informativo dal sistema informatico
Conoscere le funzionalita di un sistema ERP

Conoscere i meccanismi del commercio elettronico e le diverse tipologie di e-
commerce

Conoscere le problematiche connesse alla sicurezza
Conoscere il concetto di proxy server e di DMZ
Comprendere le funzionalita dei firewall

Conoscere la differenza tra firma elettronica e firma digitale
Sapere come € organizzata la Rete Unitaria della PA
Conoscere gli obiettivi della Agenda digitale 2.0.

UNITA DI APPRENDIMENTO n. 1: Reti di computer

e Le architetture di rete
¢ Il modello ISO-OSI
e L’architettura di rete TCP/IP
e Struttura degli indirizzi IP
e Fondamenti di networking
Componenti base di una rete aziendale
Modelli di rete aziendale
| dispositivi di rete
Le topologie di reti
e Le reti private (VPN) e ADSL
e Lereti aziendali
¢ Tipologie di reti aziendali
e Rete LAN per un ufficio




¢ Rete client/server aziendale
e Hosting, housing e cloud computing
e Housing e hosting
Cloud computing
Infrastrutture per il cloud computing
Server farm e sicurezza

UNITA DI APPRENDIMENTO N° 2: Ripasso su linguaggi di programmazione

e MS Access ed il linguaggio SQL
e Principali costrutti di SQL
e Il linguaggio PHP
e Come gestire una connessione con un DB MS Access
e Il linguaggio HTML
e Creazione di form statiche per inserimento e visualizzazione dati

UNITA DI APPRENDIMENTO N° 3: L’azienda e i sistemi informativi aziendali

e L’azienda e le funzioni aziendali
Azienda e attivita economica
Il sistema azienda
La classificazione del sistema azienda
La gestione dell'azienda
Le aziende di produzione: il sistema produttivo
e Le funzioni aziendali
e Sistemi informativi e informatici
e |l sistema impresa e la direzione aziendale
Il sistema informativo
L’informazione come risorsa organizzativa
Flussi informativi
Il sistema informatico
¢ |l ciclo di vita di un sistema informativo
e ERP, Enterprise Resource Planning
e | sistemi informativi integrati
e Le caratteristiche dei sistemi ERP
e | componenti di un ERP
e |l passaggio a un sistema informativo integrato
e Business Process Reengineering (BPR)
¢ |l passaggio a un sistema ERP
e Le soluzioni ERP sul mercato
e La vendita digitale: '’e-commerce
e E-commerce: il commercio elettronico
Le quattro tappe nell’evoluzione dell’e-commerce
Come funziona I'e-commerce
Segmenti di e-commerce
Sistemi di pagamento online
e Sicurezza delle transazioni online
e Social network: una nuova opportunita
e Social Network Analysis (SNA)
e Social network e marketing informatico




e Dal Web 1.0 al Web 3.0: social forum e Web semantico
e Le aziende di oggi e il Web

UNITA DI APPRENDIMENTO N° 4: La sicurezza delle reti

e Lasicurezza nei sistemi informativi
¢ Internet e la sicurezza informatica
¢ Le minacce all'informazione
e Minacce in rete
Sicurezza di un sistema informatico
Valutazione dei rischi
Principali tipologie di attacchi informatici
e Sicurezza nei sistemi informativi distribuiti
e Normativa sulla sicurezza e sulla privacy
¢ |l Garante della privacy e la tutela dei dati personali
e Giurisprudenza informatica
¢ |l decreto legislativo n. 196/2003
e Leggi e decreti successivi
e Ladifesa perimetrale con i firewall
o | firewall
¢ Classificazione dei firewall
e DMZ
e L’autenticazione dell’utente
¢ |l problema dell’autenticazione
e Password e passphrase
e OTP (One-Time Password)
e Firma elettronica, digitale, certificati e PEC
e Firma elettronica e digitale
e Funzionamento della firma digitale
e Firma elettronica remota
¢ |l certificato digitale
e Posta Elettronica Certificata (PEC)

UNITA DI APPRENDIMENTO N° 5: Informatica e Pubblica Amministrazione

e Larete per la Pubblica Amministrazione
e Generalita e cenni storici
Il Sistema Pubblico di Connettivita (SPC)
Organizzazione della rete
Dominio della Rete Unitaria
L’Agenzia per I'ltalia Digitale
¢ |l futuro della digitalizzazione della PA
e Documenti digitali per la PA
e Cenni introdulttivi
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